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基于灰度—梯度共生矩阵的图像型拉圾邮件识别方法 
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摘  要：为了逃避基于文本的垃圾邮件系统的检测，越来越多的垃圾邮件制造者将文本信息嵌入到图像中。为了有

效地检测出图像型垃圾邮件，提出了一种基于灰度—梯度共生矩阵(GGCM, gray-gradient co-occurrence matrix)的图像

型垃圾邮件识别方法。先通过灰度—梯度共生矩阵提取图像的特征信息，然后运用最小二乘支持向量机（LS-SVM, 

least squares support vector machines）进行分类。实验表明，该方法具有较高的分类精度和较好的实时性。 
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Abstract: In order to avoid the detection of the spam system based on text, more and more spammers have embedded 

text information into the image. An image spam identification method based on gray-gradient co-occurrence matrix 

(GGCM) was proposed to detect image spam effectively. The feature of image was extracted through GGCM firstly, and 

then LS-SVM was used to do classification. The test results show that this method has higher classification accuracy and 

better real-time performance. 
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1  引言 

在互联网快速发展的进程中，电子邮件凭其快

捷、方便、低成本的优势成为了互联网的关键应用

之一，给人们的生活和工作带来了极大的便利。然

而，某些别有用心的人利用电子邮件大量散布各种

欺诈信息、反动言论、商业广告等垃圾信息。中国

互联网协会反垃圾信息中心 2011 年第 4 季度反垃

圾邮件状况调查报告表明，中国网民平均每周收到

垃圾邮件比例为 35.5%[1]。 

针对垃圾邮件的泛滥，学者们提出了许多有效

的过滤检测方法，但这些方法大多是基于文本内容

的检测。为了逃避传统的过滤检测，垃圾邮件制造

者将垃圾信息嵌入到不易于提取分析的图像中，这

种垃圾邮件一般被称为图像型垃圾邮件[2]。 

目前针对图像型垃圾邮件的过滤技术主要有：

基于文本提取（光学字符识别 ORC）、基于图像特

征、指纹识别等方法。 

光学文字识别(ORC)法[3]是通过分离出图像中

的文字区域，然后提取图像中的文本信息，再对文

本进行信息检测过滤。干扰因素对 ORC 法识别准

确率影响很大，若图像中的文字经过模糊、扭曲处

理后，ORC法就很难识别。 

基于图像特征的过滤方法[4～6]是利用图像的各

种特征来识别垃圾邮件，如颜色或纹理特征、文本

区域特征、边缘特征以及元数据特征。这种方法的
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识别率较高，但时间复杂度也相对较高。 

指纹识别技术是通过提取能唯一标识邮件的

特征，形成指纹 DNA，井与指纹库中的 DNA进行

对比，从而得到该邮件的垃圾评分等级。其不足之

处就是全球性的指纹库非常大，不易维护。 

为了逃避过滤，垃圾邮件制造者利用模板和随

机化处理技术不断研究出新的图像型垃圾邮件，经

过欺骗性处理后，使得一般识别方法的识别率将明

显下降。 

本文提出一种基于灰度—梯度共生矩阵的图

像型垃圾邮件识别方法，利用灰度—梯度共生矩阵

提取图片的纹理特征，然后用 LS-SVM对特征向量

进行分类，经过一定量的图像训练后，取得了较好

的实验效果。 

2  灰度—梯度共生矩阵模型 

灰度—梯度共生矩阵[7]模型集中反映了图像中

各像素点的灰度和梯度的相互关系，各像素点的灰

度是构成一幅图像的基础，梯度则是构成图像边缘

轮廓的要素，梯度值大的像素点是边缘的可能性也

大，将图像的梯度信息加入到灰度共生矩阵中，构

成灰度—梯度共生矩阵，可用灰度和梯度的综合信

息表征纹理特征。 

2.1  灰度、梯度矩阵及正规化 

图像的灰度矩阵表示为 f(i,j)，梯度矩阵表示为

g(i,j)。本文采用拉普拉斯算子计算灰度图像中各像

素点的梯度值，其计算公式如下 

 
( , ) 4 ( , ) ( 1, ) ( 1, )

( , 1) ( , 1)

i j i j f i j f i j
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在不影响图像纹理特征的情况下，对灰度矩

阵、梯度矩阵进行正规化处理以减少计算量。 

对灰度矩阵进行正规化变换： 

 
max

( , ) INT[ ( , ) ] 1

f

F i j i j N f= × +f  (2) 

其中，INT 表示取整运算，fmax 为图像中的最大灰

度值，N

f

为正规化的最大灰度值，本文取 N

f 

=64。 

对梯度矩阵进行正规化变化 

 
max

( , ) INT[ ( , ) ] 1

g

G i j g i j N g= × +  (3) 

其中：INT 表示取整运算，gmax为图像中的最大梯

度值，N

g

为正规化的最大梯度值，本文取 N

g

=64。 
2.2  灰度−梯度共生矩阵生成及正规化 

在正规化后的灰度图像 F(i,j)和正规化后的梯

度图像 G(i,j)中，计算同时使 F(i,j)=x和 G(i,j)=y的

像素点数，即得到灰度—梯度共生矩阵 H(x,y)的第

(x,y)个元素值。 

对灰度—梯度共生矩阵进行正规化处理，使其

各元素之和为 1。变换公式为 
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2.3  特征提取 

通过灰度—梯度共生矩阵,可以充分利用图像

的灰度和梯度的综合信息提取纹理特征。常用的数

字特征参数有 15种，包括小梯度优势、大梯度优

势、灰度分布不均匀性、梯度分布不均匀性、能量、

灰度平均、梯度平均、灰度均方差、梯度均方差、

相关、灰度熵、梯度熵、混合熵、惯性、逆差矩。

本文计算这 15个特征参数，形成一个 15维的特征

向量。 

3  最小二乘支持向量机(LS-SVM) 

相对于经典的支持向量机 (SVM)而言， 

LS-SVM[8]采用最小二乘线性系统作为损失函数，

井用等式约束替换不等式约束，使求解过程成为了

解等式方程组，加快了计算速度。 

设 ( ){ }, 1,2, ,

k k

D x y k N= = … ，其中， n

k

x R∈ 为

输入数据，
k

y R∈ 为输出类别。在 w空间中最小二

乘支持向量机分类问题可描述为 
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约束条件为 
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定义拉格朗日函数 
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其中，拉格朗日乘子 n

k

Rα ∈ 。根据优化条件 
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可得到 
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上式消去 w和 e，可化为求解如下矩阵方程 
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其中， 
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令核函数为 
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则可得最小二乘支持向量机分类决策函数为 
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4  实验及结果 

4.1  实验环境 

实验图像数据集采用比较有公信力的 Dredze[9]

图像集，其中正常邮件图像集 Personal ham 2 022

幅，垃圾邮件图像集 Personal spam 3 299幅。从中

选取 2 500幅图像作为训练样本，其中正常邮件图

像 1 000幅，垃圾邮件图像 1 500幅。另外再选取

1 000幅图像作为测试样本，其中正常邮件图像 500

幅，垃圾邮件图像 500幅。 

实验在MATALAB8.0上进行，LS-SVM分类器

采用 LS-SVMlab Toolbox 1.8，使用径向基核函数。 
4.2  实验过程 

实验过程如图 1 所示，在特征提取前，若样本

图像不是灰度图像，还需转为灰度图像。LS-SVM分

类器有 2个很重要的参数：正则化参数和径向核宽，

它们的取值对分类器的识别精度影响较大，可以通

过 LS-SVMlab Toolbox的 tunelssvm函数对训练样本

进行交叉验证和网格搜索，来得到最优的参数。 

 
图 1  实验流程 

4.3  实验结果 

采用召回率（recall）、正确率（precision）、精确

度（accuracy）3 个最常用的指标来评价检测性能。

召回率是指实际垃圾邮件图像中被正确识别出的垃

圾邮件图像的比例。正确率是指被检测为垃圾邮件

图像中确实为垃圾邮件图像的比例。精确率是指对

所有图像，包括垃圾邮件图像和正常图像的判对率。 

本文方法和 OCR 法、颜色矩法、灰度共生矩

阵法的识别性能对比如表 1所示，从中可以看出，

本文采用的基于灰度—梯度共生矩阵的方法对图

像型垃圾邮件有较高的识别率。 

表 1 识别性能对比 

分类方法 召回率/% 正确率/% 精确度/% 

OCR 74.0 75.1 76.1 

颜色矩法[10]

 75.0 72.2 73.0 

灰度共生矩阵法[11]

 72.8 71.7 72.0 

本文方法 90.2 88.8 89.4 

 
在现实应用中，垃圾邮件过滤方法的实时性要

求比较高。本文方法的实时性测试数据（每幅图像

平均处理时间）如表 2所示，可以看出平均每幅图

像的总处理时间在 300 ms左右，故本文采用的方法

实时性也较好。 

表 2 实时性测试数据 

测试数据 值 

特征提取时间/ms 101.63 

训练时间/ms 114.24 

分类时间/ms 95.57 

 

5  结束语 

本文利用灰度—梯度共生矩阵提取图像型邮

件的纹理特征，用 LS-SVM分类器对图像型邮件进

行分类，通过实验证明该方法是一个实时性能和识

别性能都较好的图像型垃圾邮件过滤方法，具有一

定实用价值。 

在垃圾邮件过滤系统中，单个特征可能会存在

过度拟合的缺点，采用多种特征组合的过滤方式，

将会具有更好的分类效果和推广性。 
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